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Clanek 1

Pisobnost a acel pravidel

1. Pravidla uzivani pocitaci a pocitacové sit¢ (dale jen pravidla) upravuji zavazny postup pii
vyuzivani vypocetni techniky a smart zafizeni (dale jen pocitacové prostredky) Vv prostiedi
Skolni pocitacové site.

2. Tato pravidla se vztahuji na uzivani jakychkoli pocitaci a smart zatizeni, zejména:
ve vlastnictvi AHOL — Vyssi odborné skoly,
ve vlastnictvi jinych fyzickych nebo pravnickych osob.

3. Ucelem pravidel je chranit AHOL — Vys§i odbornou $kolu pfed zneuZitim a neopravnénym
uzivanim pocitaci, smart zatizeni a pocitacové sit€ AHOL — Vyssi odborné skoly.

Clanek 2
Vymezeni pojmi

1) Pro tgely téchto pravidel se rozumi:

a) pocitacovou siti AHOL — Vyssi odborné $koly se rozumi souhrn technickych a softwarovych
prostiedkti v budové AHOL — Vyssi odborné Skoly, potfebnych k propojeni pocitacii a uréenych
ke globalni konektivité (Internet),

b) opravnénym uzivatelem pocitatovych prostiedkl je kazda osoba, ktera jakykoli z pocitaci
uvedenych v ¢l. 1. odst.2, nebo pocitatovou sit AHOL — Vyssi odborné $koly vyuziva,

c) legalni software je pocitacovy program, ziskany v souladu s obecné zavaznymi pravnimi
predpisy, zejména Vv souladu s autorskym zakonem (zakon ¢. 121/2000 Sh.) a licen¢nim
ujednanim koncovych uzivateld,

d) pocitatovymi prostiedky rozumime vSechny pocitace uvedené v ¢l. I odst. 2 a poéitacovou sit’
AHOL — Vyssi odborné skoly,

e) vlastnikem pocitacové sité je AHOL — Vyssi odborna skola,

f) administratorem je povéfeny zaméstnanec AHOL — Vys$8i odborné skoly ve spolupraci
s odbornou firmou, zajistujici odborny dohled, idrzbu a konfiguraci sitovych a vypocetnich
prostiedkti v AHOL — Vyssi odborné $kole.

Clanek 3
Opravnéni uzivatelé pocitacovych prostiedki

1) Uzivat poéitacové prostiedky mohou:

a) pedagogicti pracovnici AHOL — Vyssi odborné skoly,

b) ostatni zaméstnanci AHOL — Vyssi odborné Skoly, kteti potiebuji a vyuzivaji pocitacové
prosttedky pro svou praci a k zajisténi chodu a provozu AHOL — Vys§i odborné $koly,

c) jiné osoby po dohod¢ s administratorem (U€astnici konferenci, hosté, ¢lenové rad apod.),

d) studenti AHOL — Vyssi odborné skoly v ramci vyuky a piipravy na vyuku, pokud se na né
nevztahuje omezeni podle jiného ustanoveni téchto pravidel.
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Clanek 4

Piistup k pocitacovym prostiredkim a do pocitacovych siti mimo prostiredi
AHOL - VysSi odborné skoly

Pocita¢ové prostiedky jsou uréeny pro pouziti opravnénym uzivatelim.

Ptistup do pocitacovych siti mimo prostiedi AHOL — Vyssi odborné skoly je umoznén jen
pro pedagogické, studijni a pracovni ucely pedagogli a ostatnich zaméstnanct Skoly,
a to vzdy s védomim administratora (virtual private network - VPN).

Ptistup k poc¢itatovym prostiedkim mize byt omezen, pokud budou pocitacové prostiedky
ptetizeny, nebo budou vykazovat nestandardni chovani v pocitaové siti.

Kazdy uzivatel pocitacovych prostiedki AHOL — Vyssi odborné $koly, ktery pozadal o
uzivani pocitacové sit¢ AHOL — Vyssi odborné Skoly, souhlasi S monitorovanim své
Cinnosti a aktivit administratorem, pokud vznikne podezieni z porusovani povinnosti,
které jsou obsahem téchto pravidel.

Pro ucely monitorovani sitového provozu shromazd’uje administrator sit¢ AHOL — Vyssi
odborné skoly zejména tyto anonymizované udaje: zdrojova a cilova adresa IP, ¢islo portu
(protokolu), datum uskute¢néni ptenosu, doba trvani pfenosu apocet prenesenych bajti.
Administrator AHOL — Vyssi odborné skoly je dale opravnén spoustét na svych serverech
software pro provadéni pravidelného bezpecnostniho auditu, slouzici k ochrané
vypocetnich prostiedkli, pocitacové sit¢ a kochrané wuzivateli zdivodld Sifeni
bezpecnostnich hrozeb, malware a jinych aktivit a utokt proti pocitatové siti a uzivatelim
AHOL — Vyssi odborné skoly.

Clanek 5
Sluzby poskytované uZivatelim

AHOL — Vyssi odborna $kola poskytuje uzivatelim tyto sluzby:

a) elektronickou postu (e-mail), kdy kazdy uzivatel ma pouze jednu jednozna¢nou adresu
a ma tak moznost dorucovat a pfijimat e-mail z lokalni sit¢ AHOL — Vyssi odborné
Skoly a Internetu; e-mail je zakladnim prostfedkem komunikace uZivatele
s AHOL - Vyssi odbornou skolou, v nasledujicim tvaru:
zaméstnanci: jmeno.prijmeni@ahol.cz,
studenti: jmeno.prijmeni@studentvos.ahol.cz

b) pfistup na servery a technickou tdrzbu informacnich servert AHOL — Vyssi odborné
Skoly,

c) softwarovou a hardwarovou spravu u¢eben v pusobnosti AHOL — Vyssi odborné skoly,
spravu sdilenych repozitord,

d) interaktivni, svobodny (za dodrzovani legislativnich podminek) a bezplatny ptistup
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do sité Internet, prostrednictvi wifi hotspotti a kabelového pfipojent,

e) zpracovani agend AHOL — Vyssi odborné Skoly (matrika),

f) programovou podporu spojenou s provozem a instalaci softwarového vybaveni
umoziujici piistup a komunikaci se servery AHOL — Vys88i odborné skoly
(MS Office 365),

g) spravu, udrzbu a inovaci pocitacovych siti v AHOL — Vyssi odborné skole,

h) zfizovani, aktualizaci a ruseni uzivatelskych uctt uzivatelam (suspendace) a jejich
udrzbu,

i) vysokorychlostni wifi sit’.

Provozovani nékterych sitovych sluzeb mutze byt z bezpecnostnich divodi omezeno
jen na nékteré administratorem urcené servery, na zaklad¢é rozhodnuti administratora sité
AHOL - Vyssi odborné skoly, reflektujici aktudlni provozni a bezpeCnosti situaci
v kyberprostoru.
Clanek 6

Povinnosti uzivatele
Uzivatel se zavazuje, ze nebude Sifit a védomé pouzivat ziskany/dostupny software
V rozporu s pravnimi predpisy, zejména S autorskym zakonem, a ze software, ziskany
v souladu s témito ptedpisy nebudeuzivat v rozporu se smlouvou, kterou autor softwaru
udelil svoleni k jeho uziti (licenéni ujednani).
UZivatel smi pouzivat pocitacové prostiedky jen v rdmci své pracovni naplné, studenti
Vv ramci svého vzdélavani. Je zakazano pouzivat sit’ pro osobni, politické nebo komeréni
ucely.
Pistupova prava uzivatele jsou dana jeho uzivatelskou identifikaci (pfihlaSovaci jméno,
heslo, ptipadné dalsi atributy slouzici k identifikaci uzivatele) a ¢lenstvim ve studijnich
skupinach. Uzivatel se nesmi Zadnymi prostfedky pokusit ziskat pfistupova prava ci
privilegovany stav (jind, neZ administratorem definovana uZivatelskd prava), ktery mu
nebyl pfidélen administratorem pocitacovych prostiedki. Pokud uzivatel ziska
privilegovany stav nebo jemu nepfislusejici pfistupova prava jakymkoli zptisobem (véetné
hardwarové nebo softwarové chyby systému), je povinen tuto skute¢nost neprodlené
ohlasit administratorovi. Toto se vztahuje na vSechnyvypocetni prosttedky a pocitacoveé
sit€, ke kterym uzivatel ziska pFistup pomoci pocitaCovych prostiedki AHOL — Vyssi
odborné Skoly. UZivatel se nesmi pokusit ziskat pfistup k chranénym informacim a datim
jinych uzivatelt. UZivatel jedale povinen v rdmci svych uZivatelskych prdv maximalné
zabezpecCit svoje data proti zneuziti tietimi osobami. V pifipad¢ podezieni na ztratu ¢i
zneuziti uzivatelova pfistupu do systému (napi. do emailové schranky), je povinen tuto
skutec¢nost ihned hlasit administratorovi.




Strana: 4/5

Pravidla uZivani poé&ita¢i, smart za¥izeni Vydani €.:1_0
VYSS| a pocitacové sité Platnost a G¢innost od:
ODBORNA v s ¥
SKOLA v AHOL - Vyssi odborné §kole 1.9.2021

4) Je zakazéano kopirovat a distribuovat ¢asti operacniho systému a nainstalovanych aplikaci
a programu. Programy je mozné pouzivat jen na takovou ¢innost, na Kterou jsou urceny.

5) Uzivatel pracuje s pocitatovymi prostiedky AHOL — Vyssi odborné Skoly pouze pod
uzivatelskym jménem jemu piidélenym. Heslo ke svému uzZivatelskému jménu voli
audrzuje v tajnosti tak, aby bylo zabranéno jakékoliv moznosti zneuziti. Uzivatel
zodpovida za skody vzniklé v dusledku zneuziti jeho Gctu, zavinéném nedbalou manipulaci
S uctem.

6) Pro pouzivani elektronické posty (e-mail) plati stejna eticka pravidla jako pro pouzivani
ptimé komunikace. Zejména je zakazano pouzivat e-mail pro Sifeni obchodnich informaci,
politickou nebo nabozenskou propagaci a Sifeni materialt, které jsou v rozporu s pravnimi
predpisy. Rovnéz je zakazano obtézovani ostatnich uzivateldt hromadnymi zpravami a
zpravami, které svym charakterem nesouvisi pfimo S pracovnim zafazenim a povinnostmi
studenta ¢i zaméstnance (spam).

7) Jakékoliv zmény v konfiguraci e-mailu mohou byt provadény pouze administratorem
AHOL — Vyssi odborné skoly nebo s jeho védomim.

8) Uzivatel komunikuje s administratorem pies zastupce feditele AHOL — Vys8i odborné
Skoly s vyjimkou piipadt, kdy hrozi nebezpeci z prodleni, at’ jiz z pohledu bezpecnosti
pocitacovych prostiedkd ¢i z pohledu ochrany prace jinych opravnénych uzivatelu.

9) Vypocetni prostiedky a sitt AHOL — Vyssi odborné skoly nesmi byt vyuzita pro Sifeni
informaci komer¢niho charakteru, politickounebo nabozenskou propagaci a materiald,
které jsou Vv rozporu s pravnimi piedpisy ¢i etikou. Zakazano je vyuzivat vypocetni
prostiedky v pocitacové siti AHOL — Vys§i odborné Skoly k vyhledavani, stahovani,
prohliZeni a Sifeni pornografického obsahu. Je zak4dzano vyuzivani prostfedki peer-to-peer
siti, Sifit, vytvaret a participovat na xenofobnim, rasistickém a jiném obsahu, poskozujici
prava ostatnich.

10) Opravnéni uzivatelé elektronickych informacnich zdroji AHOL — Vyssi odborné skoly
jsou povinni dodrzovat licenéni podminky platné pro jednotlivé zdroje a baze dat. Uzivatel
si je védom, ze ziskané informace adata (v jakékoliv form¢ a na jakémkoliv médiu) slouzi
vyhradné K osobni potiebé uzivatele a k jeho studijnim, pedagogickym a vyzkumnym
ucelim. Neni povoleno je jakymkoli zpisobem déle rozsifovat, rozmnozovat, kopirovat,
pujCovat, sdilet, distribuovat (ani v pocitacové siti), prodavat nebo jinak vyuzivat zejména
ke komer¢nim ucelim. Zcela vylouceno je vytvareni vlastnich kopii databazi a stahovani
celych ro¢nikii a nepfiméfenych objemt textl elektronickych Casopist. Uzivatel je
povinen respektovat autorskopravni ochranu dat podle zakona ¢. 121/2000 Sh., o pravu
autorském, 0 pravech souvisejicich S pravem autorskym a 0 zméné nekterych zakont
(autorsky zékon) a ostatni predpisy.
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Clanek 7

Povinnosti administratora

1) Administrator dba na to, aby provozem jim obhospodafovanych vypocetnich prostiedkt
neomezoval nebo nenarusoval sitovou komunikaci. O zménach v konfiguraci, které by
mohly mit vliv na provoz sité, musi informovat v¢as a v dostate¢ném piedstihu feditele
Skoly, popt. zastupce feditele Skoly.

2) Fyzické ptipojeni novych zafizeni k siti se provadi pouze ve spolupraci a se souhlasem
feditele, pfipadné zastupcem feditele AHOL — Vyss8i odborné skoly.

Clanek 8
Poruseni pravidel

1) ZneuZiti dat a informaci ziskanych uzivanim pocitacl a pocitacové sit¢ v AHOL — Vyssi
odborné skole je chranéno napt. zakonem ¢. 110/2019 Sb., 0 zpracovani osobnich udaji a
o zmén¢ nékterych zakond, Vplatném znéni, dale zakonem ¢. 250/2016 Sb.,
0 odpovédnosti za piestupky a fizeni o nich, v platném znéni a zakonem ¢. 40/2009 Sb.,
trestni zédkonik, v platném znéni, zakon ¢. 121/2000 Sb., autorsky zakon a dalsi.

2) 'V ptipad¢ poruseni téchto pravidel mohou byt uplatnény sankce podle obecné zavaznych
pravnich piedpisti, popf. internich piedpisti. Reditel $koly je v pfipadé podezieni poruseni
zdkona povinen kontaktovat Policii CR a daldi organy &inné v trestnim, nebo
prestupkovém fizeni.

Clanek 9
Ustanoveni zavéreéné

Tato vnitfni norma nabyva platnosti a uc¢innosti dne 1. 9. 2021.

Ing. Be. David Nespésny, MBA
feditel Skoly



